
Numer zapytania Z3/821/1/aktualizacja1
Tytuł zapytania Testy penetracyjne
Kupiec prowadzący: Kraśnicki, Paweł
Osoba kontaktowa w sprawach
merytorycznych:

Data złożenia: 2022-11-23 14:05:09
Waluta: PLN

TERMINY W ZAPYTANIU

Data i godzina rozpoczęcia
przyjmowania ofert: 2022-11-22 15:30:00

Data i godzina zakończenia
przyjmowania ofert: 2022-11-28 12:00:00

Termin zadawania pytań (do
kiedy?): 2022-11-24 15:00:00

Załączniki nie

Treść zapytania

Przedmiotem oferty są testy penetracyjne dla aplikacji mobilnych: 1 aplikacja na androidzie oraz 2 na
androidzie/ios/huawei oraz 2 webowych.

W celu weryfikacji uzyskania dostępu do zasobów wewnętrznych za ich pośrednictwem oraz zweryfikować
istniejące zabezpieczenia pod względem możliwości uzyskania informacji nie udostępnianych w aplikacji
funkcjonalnie.

Testy odbędą się na środowisku testowym, zostaną przygotowane konta testowe „klient”, nie są konieczne
testy samej funkcjonalności aplikacji.

Próba włamania do sieci z zewnątrz na 5 publicznych IP które zostaną udostępnione i weryfikacja dalszej
eksploracji.

Test DDOS na wskazany zasób, w celu zweryfikowania usługi anty DDOS.

Dla każdego testu powinien zostać przedstawiony raport uwzględniający błędy/luki oraz kroki konieczne do
ograniczenia ryzyka.

Po podjęciu przez Anwim we współpracy z dostawcami aktualizacji/rekonfiguracji konieczne jest wykonanie
retestów w celu sprawdzenia czy podjęte kroki były skuteczne. 

Wszelkie pytania konieczne do ustalenia wyceny proszę przesyłać przez platformę.

Dodatkowa opcja, wymagająca wizyty w siedzibie oraz na jednej ze stacji:

Testy sieci WiFi w Centrali w Warszawie 2 SSID, jedna ze stacji paliw Moya 2 SSID z przeznaczeniem dla
pracowników oraz gości. 

 

LISTA ZAŁĄCZNIKÓW

Lp. Dokumenty
Brak pozycji
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PRODUKTY

Lp. Produkt Indeks/Nr
produktu Ilość Jednostka

miary
Kategoria
zakupowa

1. Test aplikacji platforma android 1 1 szt. Inne

2. Test aplikacji platforma
android/iOS/huawei 2 2 szt. Inne

3. Test aplikacji WEB 3 2 szt. Inne

4. Włamanie na wskazany adres z
zewnątrz sieci 4 5 szt. Inne

5. DDOS na organizację 5 1 szt. Inne
6. Retesty po wskazanym okresie 6 1 szt. Inne
7. Testy WiFi 1 lokalizacja 2 SSID 7 2 szt. Inne

KRYTERIA OCENY OFERTY

Lp. Kryterium Waga Czy kryterium
zmienne

Sposób
naliczania
punktów

Składowa oceny

1. Cena 1 Tak Zniżkowy Tak

KRYTERIA FORMALNE (WARUNKI UDZIAŁU W POSTĘPOWANIU):

Lp. Kryterium
1. Termin płatności: 30 dni
2. Miejsce dostawy: siedziba
3. Koszt transportu: po stronie dostawcy

DODATKOWE PYTANIA DO OFERTY

Lp. Pytanie
Brak pozycji

SKŁADANIE OFERT

Zezwól na składanie ofert częściowych nie
Zezwól na składanie ofert na zamienniki nie
Zezwól na dodatkowe uwagi do produktów nie
Zezwól na korygowanie ofert do momentu zakończenia przyjmowania ofert tak
Zezwól na składanie ofert w przypadku braku spełniania kryteriów formalnych nie
Zezwól na składanie ofert w innych walutach nie
Zezwól na składanie ofert na inne ilości nie
Zezwól na składanie ofert wariantowych nie
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